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基于边聚类的电力通信网 Ｓｙｂｉｌ攻击检测算法
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摘　要：针对电力通信网络频繁遭受 Ｓｙｂｉｌ攻击的问题，提出了一种基于 Ｋｍｅａｎｓ边聚类的 Ｓｙｂｉｌ
攻击团体检测算法．通过优化边聚类和边介数的计算方法，提出了传统 Ｋｍｅａｎｓ聚类算法的改进
方法，计算了通信网络中的聚类系数，根据合法用户的真实数量，建立更加精确的攻击边集合与真

实边集合，从而初步检测出所有可疑的攻击边，并使用标签传播算法检测Ｓｙｂｉｌ攻击行为所在的恶
意团体．仿真结果表明，与经典的ＳｙｂｉｌＬｉｍｉｔ算法相比，在所有的攻击路径数量下，该 Ｓｙｂｉｌ攻击检
测算法具有更加优秀的检测性能．
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　　为了保障电力系统安全、稳定运行，电力通信
网需要制定一系列的安全措施，防止来自电力系统

外部与内部的攻击．电力系统遭受的攻击行为不但
包含专门针对电力控制系统的攻击行为，也包含一

些适用于互联网与社交网络的通用攻击方法．在这
些通用的攻击方法中，Ｓｙｂｉｌ攻击是一种广泛应用

的攻击算法，Ｓｙｂｉｌ攻击又称为女巫攻击，其基本思
想是利用网络中少数的通信节点控制数量较大的

虚假身份，再使用大量的虚假身份对其他正常的通

信节点发起攻击．该攻击最早起源于点对点的通信
网络攻击，广泛应用于社交网络和互联网等攻击方

法中．针对Ｓｙｂｉｌ攻击的检测与预防，国内外的学者
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做出了大量的研究，其中，Ｙｕ等［１］提出了 Ｓｙｂｉｌ
Ｇｕａｒｄ算法，检测可疑节点是否为攻击源头；随后，
其又提出了分散式ＳｙｂｉｌＬｉｍｉｔ算法［２］，利用随机路

径末尾区分合法节点与可疑节点，从而减少了假阴

性检测结果的数量．众多学者在此基础上，做出了
较多具有标志性的科研成果，然而，这些检测算法

均存在检测精度较低或计算复杂度较高等缺点，不

适用于大规模网络中Ｓｙｂｉｌ攻击的检测．
针对这一关键问题，本文在详细分析Ｓｙｂｉｌ攻

击方法的基础上，通过引入边介数和Ｋｍｅａｎｓ边聚
类算法，提高Ｓｙｂｉｌ攻击的检测效率，从而分离边介
数较高的攻击边．在此基础上，利用标签权值检测
得到Ｓｙｂｉｌ攻击的发起节点，最终完成 Ｓｙｂｉｌ攻击
的检测．

１　边介数计算

一般而言，边介数定义为当前边的最短路径与

网络图中所有最短路径的数量比值．目前，经典算
法计算介数的时间较长，难以应用于大规模网

络［３－５］．本文提出了一种边介数的计算算法，网络
中有一个节点ａ，不妨设起始节点为ｓ，目标节点为
ｔ，则其介数中心性的定义如下：
１）对于一个网络Ｇ（Ｖ，Ｅ），文中统一使用 Ｇ

表示网络图，Ｖ和 Ｅ分别表示网络的顶点集和边
集．节点ａ∈Ｖ的介数中心性ＣＢ（ａ）的计算公式为

ＣＢ（ａ）＝∑
ｓ≠ａ
∑
ｔ≠ａ，ｓ

σｓｔ（ａ）
σｓｔ

　 （１）

式中，σｓｔ为节点ｓ与ｔ之间的所有最短路径数目；
σｓｔ（ａ）为σｓｔ中包含节点ａ的路径数量．若节点ｓ与

ｔ之间是不连通的，则
σｓｔ（ａ）
σｓｔ

＝０．

２）对于网络 Ｇ（Ｖ，Ｅ），边 ｌ的边介数中心性
ＷＢ（ｌ）的计算公式为

ＷＢ（ｌ）＝∑
ｓ≠ｔ∈Ｖ

σｓｔ（ｌ）
σｓｔ

　 （２）

式中，σｓｔ（ｌ）为其中经过边ｌ的最短路径数目．若节

点ｓ与ｔ之间是不连通的，则
σｓｔ（ｌ）
σｓｔ

＝０．

３）设ρ为从节点ｓ到节点ｖ的路径，Ｒ（ｕｉ）是
ｕｉ的邻居节点集合，Ｐ［ρｓ，ｖ］是从节点ｓ把节点ｖ作
为下一个节点的概率，则顶点ｈ的ｋ路径边介数中
心性Ｗｋ（ｈ）的计算公式为

　 Ｗｋ（ｈ）＝∑
ｓ≠ｈ
∑
１≤ｖ≤ｋ
∑
ρｓ，ｖ＝ｖ

χ［ｈ∈ρｓ，ｖ］Ｐ［ρｓ，ｖ］ （３）

χ［ｉ］＝
１　（ｉ∈ρｓ，ｖ）

０ （ｉρｓ，ｖ{ ）
　 （４）

　Ｐ［ρｓ，ｖ］＝∏
ｖ

ｉ＝１

１
Ｒ（ｕｉ－１）－｛ｓ，ｕ１，…，ｕｉ－２｝

（５）

在大规模网络中，为了充分利用边介数的性

质，本文引入随机游走策略，提出恰当的边介数计

算算法，其流程描述为：

１）输入为网络Ｇ（Ｖ，Ｅ），迭代轮数Ｔ，随机路
径长度Ｌ，边的权值系数β，输出边介数参数Ｓ；
２）初始化边介数参数Ｓ＝０，计算所有节点权

值分配值，所有边权值分配值；

３）若ｉ≤Ｔ，步长计数器Ｎ＝０，选取起始节点；
４）若步长计数器Ｎ≤Ｌ，且其邻接边集合元素

数量大于标记值，则重复执行这些程序；

５）将所有边的标记值置为０；
６）对于所有的边，设定边介数参数分配值，同

时，返回其边介数参数值．

２　边聚类算法

利用边介数算法能够实现真实边与可疑边的

初步分离［６］．为了进一步鉴别可疑边中的真实用
户，同时克服传统Ｋｍｅａｎｓ算法易受干扰的缺点，
基于随机游走边介数的特征［７－８］，本文使用优化初

始化中心和存储的方法，对传统Ｋｍｅａｎｓ聚类算法
进行必要的改进，从而更加精确地检测攻击边．
２１　算法改进

在介绍算法改进策略前，需要引进边聚类系数

的概念．边聚类系数衡量了网络中任意两个节点之
间的紧密关系程度［９－１０］．对于一个网络Ｇ（Ｖ，Ｅ），
边ｅ∈Ｅ，边的顶点为 ｑ和 ｈ，则 ｅ的边聚类系数
Ｃ（ｅ）的计算表达式为

Ｃ（ｅ）＝１２［Ｃ（ｑ）＋Ｃ（ｈ）］　 （６）

式中，Ｃ（ｑ）与 Ｃ（ｈ）分别为顶点 ｑ和 ｈ的聚类系
数值．

在传统Ｋｍｅａｎｓ算法中，初始中心点对聚类结
果的影响较大［１１］，因此，如何选择更恰当的初始中

心点，尽量将初始中心点分布于不同的类簇中是优

化Ｋｍｅａｎｓ算法的重要策略．本文对于初始中心点
的选取步骤如下：

１）随机选择网络Ｇ（Ｖ，Ｅ）中的一个边，将这个
边的数据点设定为中心点；

２）对于已知的数据点，计算和存储该点与其邻
近中心点的最小距离ｄｉ，把这些距离相加可得Ｄ；
３）选取某个点的中随机值 ｒ∈［０，Ｄ］，重复

将中随机值ｒ累加到最小距离 ｄｉ中，直至 ｒ＞Ｄ，
此时，该点即为下一个中心点；
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４）反复执行步骤２）～３），直至中心点的个
数达到聚类数．

选取初始中心点的算法需要频繁存储与查询

最小距离数据，这也是传统 Ｋｍｅａｎｓ算法待优化
之处．为了解决这一问题，本文使用键值的形式，
存储边到边索引信息与中心点之间的距离信息．

通常每个中心点需要存储边索引、边介数和

边聚类系数等信息［１２］．其中，中心点之间的距离
可以用边介数与边聚类系数计算获取，因此，本文

使用拉链法存储边到边索引和距离信息．例如，中
心点０～１之间的边为 ０，这两点之间的距离为
０２３，则存储为（“０～１”，０２３）．

若需要增加一个存储元素，则使用键值信息

生成散列码，获取数组的索引．若产生冲突，则令
新元素的引用指向与其冲突的元素，使用单链表

的形式处理冲突；若需要查询某一个键值信息，则

使用该存储结构快速查找到某个中心点的信息，

从而提高存储与查询的效率．
２２　算法步骤

利用优化初始中心点的选取策略与中心点距

离的存储方法［１２－１３］，本文提出了基于Ｋｍｅａｎｓ的
边聚类算法，其具体执行步骤为：

１）选取Ｋ个初始中心点；
２）按照Ｋ个初始中心点，将所有网络节点划

分到距离其最近的中心点所属类别中；

３）对于所有类别，计算其数据平均值，生成
新的中心点；

４）使用新的中心点，继续对所有的数据点进
行划分；

５）反复执行步骤３）～４），直至划分结果收
敛，同时返回最后的聚类结果．需要说明的是，该
聚类算法需要频繁地计算某个网络节点（ｘ，ｙ）到
中心点（ｘ０，ｙ０）的距离．

３　团体检测算法

利用边介数和边聚类的计算算法可以检测得

到所有的可疑边．为了进一步精确地检测攻击边，
文中提出了一种基于标签权值的团体检测算法．
该算法以网络图 Ｇ（Ｖ，Ｅ）和可疑边集合为输入，
输出只包含实施 Ｓｙｂｉｌ攻击的节点集合．基于标
签权值的检测算法基本思想为：通过更新种子集

节点的标签，令所有节点的标签传播值达到最大．
与传统的标签传播算法相比［１４］，本文使用异

步的方式更新标签，设迭代轮数为 ｉ，起始节点是
ｓ，其邻近节点主要有（ｓｊ１，…，ｓｊｍ，ｓｊ（ｍ＋１），…，ｓｊｋ），

则其标签选择函数Ｚｓ（ｉ）表达式为
Ｚｓ（ｉ）＝ｆ（Ｚｓｊ１（ｉ），…，Ｚｓｊｍ（ｉ），　　

Ｚｓｊ（ｍ＋１）（ｉ），…，Ｚｓｊｋ（ｉ）） （７）
由式（７）可知，第 ｉ轮的迭代标签由第 ｉ－１

轮、邻近节点（ｓｊ１，ｓｊ２，…，ｓｊｍ）第 ｉ轮和邻近节点
（ｓｊ（ｍ＋１），ｓｊ（ｍ＋２），…，ｓｊｋ）第 ｉ－１轮的标签状态决
定，而函数ｆ的功能是选择影响力最大的标签．在
将节点变化的扩散过程中，本文需要频繁地更新

网络中的顶点标签．起始节点为 ｓ，其邻近节点标
签为 ｍ的标签传播值为 ｍｐ（ｍ），则其标签更新
表达式为

ｍｐ（ｍ）＝∑Ｃ（ｍｉ）Ｎ（ｍ） (＋ １－ｅ－∑ｄｅｇ（ｍｉ )） 　（８）

式中：Ｃ（ｍｉ）为邻近节点标签为 ｍ的边聚类系

数；Ｎ（ｍ）为标签为 ｍ的节点个数；∑ｄｅｇ（ｍｉ）
为标签ｍ的顶点度数之和．基于标签更新的表达
式，ｓ的标签选择函数Ｍ（ｓ）为
Ｍ（ｓ）＝ａｒｇｍａｘｍｐ（ｍ）＝

ａｒｇｍａｘ∑Ｃ（ｍｉ）
Ｎ（ｍ） (＋ １－ｅ－∑ｄｅｇ（ｍｉ )[ ]） （９）

团体检测算法的具体步骤为：

１）利用边聚类结果，构造种子集；
２）根据节点度的大小，对所有节点进行从大

到小的排序；

３）按照步骤２）的顺序结果，使用式（８）更新
所有节点的标签；

４）测试所有节点的标签传播值是否最大，若
是，则算法终结，返回结果；否则，反复执行步

骤３）～４）．

４　仿真验证与分析

为了验证攻击检测算法的有效性，本文利用

不同规模的数据集，分别对攻击检测算法与

ＳｙｂｉｌＬｉｍｉｔ算法进行仿真．此外，文中还详细地对
比分析了这两种算法的仿真结果．
４１　仿真数据与环境

本文选用来自 Ａｍａｚｏｎ的通信网络数据集，
Ａｍａｚｏｎ数据集拥有３３５８７４个通信节点和９２４５８９
条边．对该通信网络的数据集进行一定的扩展和操
作，即可得到本文的实验数据集．其具体的过程描述
为：从真实数据集中，随机选取被攻击节点，与Ｓｙｂｉｌ
节点共同构成攻击边，然后利用 ＰＡ（ｐｒｅｆｅｒｅｎｔｉａｌ
ａｔｔａｃｈｍｅｎｔ）模型构造实验所需的拓扑结构．

此外，在仿真实验中，Ｓｙｂｉｌ攻击节点的数量
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分别被设置为１００００、６０００和１０００，攻击路径数
量分别设定为 ２０～９０．使用的软件开发工具为
ＭｙＥｃｌｉｐｓｅ９０，编程语言是Ｊａｖａ，硬件配置为Ｉｎｔｅｌ
Ｃｏｒｅｉ７４７９０处理器．
４２　评价指标

为了准确地评价攻击检测算法和 ＳｙｂｉｌＬｉｍｉｔ
算法的效果，本文使用假负率和模块化度量等指

标进行评价．设ｎｔｐ是检测得到的真实攻击节点数
量，ｎｆｎ是被检测为合法节点的攻击节点数量，则
假负率Ｒｆｎ的计算表达式为

Ｒｆｎ＝
ｎｆｎ

ｎｆｎ＋ｎｔｐ
　 （１０）

此外，令ｘ代表已划分团体，Ｘ为总团体的数量，
ｅｃ为团体 ｘ中边数量，ｑｃ为团体 ｘ到其他团体的
边数，Ａ为所有边的数量，则模块化度量 Ｑ的计
算表达式为

Ｑ＝∑
ｘ∈Ｘ

ｅｃ
Ａ－

２ｅｃ＋ｑｃ
２( )Ａ[ ]２ 　 （１１）

４３　仿真结果与分析
在上述仿真数据集与软硬件环境下，本文对攻

击检测算法和ＳｙｂｉｌＬｉｍｉｔ算法进行仿真．两种算法
在不同节点下的假负率仿真结果如图１～３所示．

图１　１００００个Ｓｙｂｉｌ攻击节点时假负率仿真图
Ｆｉｇ１　Ｓｉｍｕｌａｔｉｏｎｏｆｆａｌｓｅｎｅｇａｔｉｖｅｒａｔｅ

ｗｉｔｈ１００００Ｓｙｂｉｌａｔｔａｃｋｎｏｄｅｓ

图２　６０００个Ｓｙｂｉｌ攻击节点时假负率仿真图
Ｆｉｇ２　Ｓｉｍｕｌａｔｉｏｎｏｆｆａｌｓｅｎｅｇａｔｉｖｅｒａｔｅ

ｗｉｔｈ６０００Ｓｙｂｉｌａｔｔａｃｋｎｏｄｅｓ

由图１～３可知，在算法与模型相同的情况
下，随着攻击路径数量增加，假负率Ｒｆｎ先降低，再

图３　１０００个Ｓｙｂｉｌ攻击节点时假负率仿真图
Ｆｉｇ３　Ｓｉｍｕｌａｔｉｏｎｏｆｆａｌｓｅｎｅｇａｔｉｖｅｒａｔｅ

ｗｉｔｈ１０００Ｓｙｂｉｌａｔｔａｃｋｎｏｄｅｓ

逐步提高．其主要原因是在攻击路径增加的时候，
Ｓｙｂｉｌ攻击的群体特征逐渐显现，而当攻击路径数
量小于４０的时候，由于群体特征不够明显，所以算
法的检测难度较高，随着攻击路径数量的增加，算

法的检测难度降低，此时假负率Ｒｆｎ也逐渐减少；当
攻击路径数量超过４０之后，通信网络将遭受更多
攻击，其攻击种类也在大量增加，这直接导致算法

检测攻击的难度增加，同时假负率Ｒｆｎ也逐渐提高．
在路径数量与模型相同的情况下，本文攻击检测算

法的假负率 Ｒｆｎ显著低于经典 ＳｙｂｉｌＬｉｍｉｔ算法，其
主要原因是本文攻击检测算法的设计保留了经典

ＳｙｂｉｌＬｉｍｉｔ算法的优点，同时避免了经典算法存在
的缺点；由图１～３的比较可知，所提攻击检测算
法和经典 ＳｙｂｉｌＬｉｍｉｔ算法随着攻击节点的增加，
其检测效果也更加优秀．这表明，本文的攻击检测
算法适用于大规模网络的攻击检测，而且其假负

率指标水平低于经典ＳｙｂｉｌＬｉｍｉｔ算法．
在１００００个Ｓｙｂｉｌ攻击节点和ＰＡ模式下，本

文还统计了ＳｙｂｉｌＬｉｍｉｔ算法和攻击检测算法的模
块化度量指标，其指标随路径数量变化的统计结

果如图４所示．

图４　模块化度量仿真结果对比
Ｆｉｇ４　Ｃｏｍｐａｒｉｓｏｎｏｆｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓ

ｆｏｒｍｏｄｕｌａｒｉｔｙｍｅａｓｕｒｅｍｅｎｔ

一般而言，模块化度量主要衡量网络结构强

度，该指标越大，表明算法的团体检测结果更加准

确．根据图４可知，本文攻击检测算法和经典Ｓｙｂｉｌ
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Ｌｉｍｉｔ算法的模块化度量指标随着攻击路径的增
加而提高，而在各种相同的外部条件和路径数量

下，本文攻击检测算法的模块化度量指标要大于

经典ＳｙｂｉｌＬｉｍｉｔ算法，这些仿真结果进一步表明，
本文提出的算法具有更加优秀的团体检测结果．

综合假负率和模块化度量的对比结果可以看

出，文中提出的攻击检测算法的表现优于经典

ＳｙｂｉｌＬｉｍｉｔ算法，这是因为文中提出的攻击检测算
法使用了更加合理的边聚类算法和标签传播算

法，增大了真实节点和 Ｓｙｂｉｌ攻击节点之间的差
距，降低了真实节点被误判为攻击节点的概率，从

而实现了更加精确的团体攻击检测．

５　结　论

基于边介数和边聚类计算算法，本文提出了

适用于电力通信网的 Ｓｙｂｉｌ攻击检测算法．仿真
结果表明，该算法的表现优于经典 ＳｙｂｉｌＬｉｍｉｔ算
法．但是，这种攻击检测算法还可能存在一定的缺
陷，这是因为文中所有仿真均使用了非常成熟的

静态数据，尽管这些攻击数据来源于实际网络状

态的统计，然而现实网络环境非常复杂，攻击技术

和手段更新周期变化非常快，所以该算法是否可

以动态检测现实网络的 Ｓｙｂｉｌ攻击，依然是未知
的，需要进一步的研究与改进，下一步将致力于解

决该问题．
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聚类算法的风电场多机等值建模 ［Ｊ］．浙江电力，
２０１９，３８（８）：３０－３６．
（ＺＨＡＯＫａｉ，ＨＯＵＹｕｑｉａｎｇ．Ｍｕｌｔｉｍａｃｈｉｎｅｅｑｕｉｖａ
ｌｅｎｔｍｏｄｅｌｉｎｇｏｆｗｉｎｄｆａｒｍｓｕｓｉｎｇＳＯＭｂａｓｅｄＫ
ｍｅａｎｓｃｌｕｓｔｅｒｉｎｇ［Ｊ］．ＺｈｅｊｉａｎｇＥｌｅｃｔｒｉｃＰｏｗｅｒ，２０１９，
３８（８）：３０－３６．）

［１３］袁兆祥，余春生．基于 ＤＢＳＣＡＮ聚类的电力工程数
据完整性分析 ［Ｊ］．沈阳工业大学学报，２０１９，４１
（３）：２４６－２５０．
（ＹＵＡＮＺｈａｏｘｉａｎｇ，ＹＵＣｈｕｎｓｈｅｎｇ．Ｉｎｔｅｇｒｉｔｙａｎａｌｙ
ｓｉｓｏｆｐｏｗｅｒｅｎｇｉｎｅｅｒｉｎｇｄａｔａｂａｓｅｄｏｎＤＢＳＣＡＮｃｌｕｓ
ｔｅｒｉｎｇ［Ｊ］．ＪｏｕｒｎａｌｏｆＳｈｅｎｙａｎｇＵｎｉｖｅｒｓｉｔｙｏｆＴｅｃｈｎｏ
ｌｏｇｙ，２０１９，４１（３）：２４６－２５０．）

［１４］王永程，孟艳红．针对有向社交网络的 Ｓｙｂｉｌ检测方
法 ［Ｊ］．西安电子科技大学学报，２０１６，４３（２）：１９９－
２０４．
（ＷＡＮＧＹｏｎｇｃｈｅｎｇ，ＭＥＮＧＹａｎｈｏｎｇ．Ｓｙｂｉｌｄｅｔｅｃ
ｔｉｏｎｍｅｔｈｏｄｆｏｒｄｉｒｅｃｔｅｄｓｏｃｉａｌｎｅｔｗｏｒｋｓ［Ｊ］．Ｊｏｕｒｎａｌ
ｏｆＸｉｄｉａｎＵｎｉｖｅｒｓｉｔｙ，２０１６，４３（２）：１９９－２０４．）

（责任编辑：景　勇　英文审校：尹淑英）
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